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測試重點 

主要設計近期常見資訊時事進行
驗證，用戶在收到非訂閱相關資
訊議題，是否會進行開啟/點擊
連結等工作 

測試內容 

設計近期連假資訊，道路資訊腺
瘤分享，設計特定連結，真測試
用是否進行點擊 

數據分析 

開啟信件：用戶在非聯繫或訂閱
的郵件是否開啟該信件，實際應
用上，開啟信件閱讀是第一部，
雖未必會觸發動作，但可驗證用
戶對非承辦業務或聯繫對象，仍
會開啟信件閱讀 

點擊連結：點擊連結已可進行開
啟相關頁面植入動作等，驗證無
進行頁面動作，只提供連結點擊
偵測，確認用戶是否開啟點擊連
結 

輸入資訊：本範本驗證為資訊分
享故未進行驗證輸入資訊 

輸入資訊，足以洩漏帳號或密
碼，或權限資料。 

時事分享 
測試重點 | 內容說明 | 測試資訊

2024 連假規劃 
為舒緩尖峰時段國5壅塞，高公局規劃實施匝道封閉、高乘

載管制及匝道儀控等措施。為鼓勵用路人搭乘公共運輸，高

公局亦持續於國5實施多項大客車優先通行措施，預估搭乘

大客車往返北宜較自行開車可節省30分鐘以上；同時籲用路

人於尖峰時段多利用替代道路以避開壅塞車潮；其中國5南

向建議改走台9線或106乙，北向則建議改駛台9線。

打造出完美的2024連假行程吧！

可以放幾天？怎麼請假最划算？跟著早安健康，把2024年的

連假日期行事曆記下來（內文還有最新圖片版可以直接

存！），加上最完整的請假攻略，好好利用連假與特休的巧

妙安排
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受測人員與驗證數據

受測人員 全體人員受測，計 ＿＿＿＿＿＿帳號數 佔比

寄送數

開啟信件數

開啟點擊（連結 1)

開啟點擊（連結 2)

多次開啟連結

點擊輸入頁面數

輸入資料數

其他

項目 詳列清單資料

寄送數

開啟信件數

開啟點擊（連結 1)

開啟點擊（連結 2)

多次開啟連結

點擊輸入頁面數

輸入資料數

其他



社交工程演練

內容盡提供透過80/443等連結偵測 3

測試重點 

主要設計公司單位要求密碼進行
定期修改，確認用戶是否可以先
行了解來源與是否進行點擊與輸
入資料 

測試內容 

要求用戶辨識來源是否為單位信
件，根據主旨是否開啟信件，根
據內容是否進行點擊，連結後是
否輸入個人資訊，為免爭議僅記
錄帳號，不輸入密碼後跳轉回原
信件頁面 

數據分析 

開啟信件：用戶應辨識來源，及
不應該因為特定主旨開啟信件，
甚至點擊相關連結與輸入資訊 

密碼修改 
測試重點 | 內容說明 | 測試資訊

主旨要求定期更換密碼 
很基礎的進行相關資訊安全說明與要求，用戶在此一主旨下

容易為瞭解要求內容而開啟信件

兩段式連結，連結到異常位置後要求輸入資訊

安排僅以確認是否輸入資訊，不紀錄密碼後跳轉回到

outlook以避免相關密碼洩漏爭議
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受測人員與驗證數據

受測人員 全體人員受測，計 ＿＿＿＿＿＿帳號數 佔比

寄送數

開啟信件數

開啟點擊（連結 1)

開啟點擊（連結 2)

多次開啟連結

點擊輸入頁面數

輸入資料數

其他

項目 詳列清單資料

寄送數

開啟信件數

開啟點擊（連結 1)

開啟點擊（連結 2)

多次開啟連結

點擊輸入頁面數

輸入資料數

其他
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測試重點 

一般用戶經常收到相關線上購物
通知，會利用這些讓收件者點擊
與開啟相關連結 

測試內容 

購物內容為非用戶購買資訊，吸
引收件者需要取消或了解訂單內
容而開啟連結，訂單內容為錯
誤，連結僅以蝦皮開啟服務頁面
連結與APP與優惠券連結，主要
僅以用戶於網路購物釣魚信件是
否開啟與點擊連結 

數據分析 

開啟信件：用戶應辨識來源，及
不應該因為特定主旨開啟信件，
甚至點擊相關連結與輸入資訊 

網路購物 
測試重點 | 內容說明 | 測試資訊
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受測人員與驗證數據

受測人員 全體人員受測，計 ＿＿＿＿＿＿帳號數 佔比

寄送數

開啟信件數

開啟點擊（連結 1)

開啟點擊（連結 2)

多次開啟連結

點擊輸入頁面數

輸入資料數

其他

項目 詳列清單資料

寄送數

開啟信件數

開啟點擊（連結 1)

開啟點擊（連結 2)

多次開啟連結

點擊輸入頁面數

輸入資料數

其他
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測試重點 

因為急迫性，收信用戶通常會立
即先行了解而開啟/點擊相關連
結 

測試內容 

用戶在收到異常通知，應警覺了
解是否自己有相關帳號登入與異
常訊息是否為正確 

數據分析 

開啟信件：用戶應辨識來源，及
不應該因為特定主旨開啟信件，
甚至點擊相關連結與輸入資訊 

安全通知 
測試重點 | 內容說明 | 測試資訊

這是很基本，也很簡陋的郵件，純粹僅使用帳號需要重新

登入驗證。這用戶應該非常容易警覺出異常

偵測於用戶是否因為主旨內容而開啟信件

插入連結：確認用戶是否進行點擊連結
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受測人員與驗證數據
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項目 詳列清單資料

寄送數

開啟信件數

開啟點擊（連結 1)
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驗證說明：
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